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Resumo

O presente trabalho tem por objeto a analise do tema “A Invasédo da Privacidade e
da Honra por Meio da Internet”, abordando seus aspectos formais e materiais,
sobretudo de condutas ja tipificadas pela legislagao vigente na Constituicdo Federal
e no Caédigo Penal, evidenciando o desenvolvimento de novas tecnologias, sendo
praticados tais delitos de formas inovadoras, sem perder o objeto delituoso. A
internet é atualmente um meio avangado de se obter informacgdes sigilosas devido
ao seu alcance, utilizada como meio para pratica de crimes. A exposi¢do aborda
especificamente os delitos contra a intimidade e a privacidade, fundamentando na
doutrina nacional dominante.
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Abstract

The present work analyzes the theme “Invasion of Privacy and Intimacy through
the Internet”, approaching its formal and material aspects, especially conducts
already typified by the legislation in force in the Federal Constitution and Criminal
Code. It gives evidence of the development of new technologies, showing the
practice of such crimes in innovative ways, without losing their wrongful purpose.
The Internet is an advanced form of obtaining secret information due to its reach
and has been used as a means for the practice of crimes. Based on the dominant
national doctrine, this research approached in particular crimes against intimacy

and privacy.

1 Introducéo

Verifica-se, ao longo da histéria do homem, a
necessidade e o instinto de superacdo do seu espacgo
geogréfico, juntamente com a constante preocupacéo
em manter registros sobre suas vidas. Detentor destes
sentimentos, retratava diariamente detalhes em pedras,
entalhando madeiras, dominando a escrita; finalmente
partiu para a conquista do espaco, com a descoberta
de novas terras. Contudo, tanto para a escrita, bem
como para a superacgao geografica, uma importante area
também tinha de evoluir, ou seja, a matemética, pois
os calculos seriam de grande importancia para tais
processos de evolugéo.

Destarte, eis que a matemética impulsionou todo o
avanco tecnolégico, inclusive no @mbito da informética.
Assim, no século passado, mais precisamente na
década de trinta, o0 matematico britdnico Alan Turing
demonstrou a possibilidade de uma determinada
maquina executar instru¢des légicas e armazenar
informag0es; para tanto, utilizaria de um sistema binario,
onde o algarismo “1” representaria verdadeiro, enquanto
gue o algarismo “0”, falso (PAESANI, 2000, p. 22).
Todavia, naquele momento, o0 mesmo nédo sabia que
estava dando subsidios para a criagdo do
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alfabeto dos computadores eletrénicos, a base da
linguagem para a qual todas as informac¢des sédo
traduzidas e na qual sédo armazenadas e utilizadas no
interior do computador. (GATES, 1995, p. 37-38).

Na década seguinte, nos Estados Unidos, na
Universidade da Pensylvania, o primeiro computador de
grande porte foi criado para resolver problemas
balisticos, sendo John Presper Eckert e John W.
Mauchly seus inventores. Tal foi chamado de ENIAC
(Electrical Numerical Integrator and Calculator), e mais
se assemelhava a uma calculadora gigante, tinha
17.468 valvulas de 16 tipos diferentes, ocupava uma
sala inteira, pois tinha mais de 30 metros de largura
por 3 metros de altura (SILVA, 2003).

Algumas décadas se passaram até que a computacéo
comecasse a habituar escritérios e casas; eis que,
atualmente, o computador se transformou em uma
ferramenta vital de qualquer atividade social, sendo
praticamente impossivel imaginar qualquer acéao
humana que prescinda, em todas as suas fases, a era
da informatica (RAHAL, 2003).

Eis que a Internet d& seus primeiros passos, em
1969, na organiza¢do Advanced Reserarch Projects
Agency — Rede de Agéncia de Projetos de Pesquisa
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Avancada (ARPANET) — nos Estados Unidos (BRASIL,
2000, p. 19).

Desta forma, com o computador e o advento da
Internet, surge um novo espaco de interagdo entre 0s
homens, isto €, os mesmos possibilitaram a criagdo
de um novo mecanismo de comunicacdo; esse se
tornou um meio em que 0s usuarios sao livres emissores
e receptores de informacéo.

Contudo, com o alcance cada vez maior de informagoes,
areducéo de custos, dentre outras vantagens e facilidades,
fez com que, nesse novo espago, surgissem novas
problematicas e novas situagbes a serem enfrentadas
pelo homem moderno.

2 AProtecao a Intimidade, & Vida Privada, a Privacidade
2.1 Conceitos e Diferenciactes

Em 1948, a Assembléia Geral das Na¢bes Unidas
estabelece por meio de um documento intitulado Declaragdo
Universal dos Direitos do Homem os direitos de liberdade
além das fronteiras fisicas dos Estados e os meios de
protecdo aos mesmos (DECLARACAO..., 2005).

Esse documento é de suma importancia, haja vista
que nele se encontram prote¢cdes inerentes a vida
privada, a luz do art. 12:

Ninguém sera suijeito a interferéncia na sua vida privada,
na sua familia, no seu lar ou na sua correspondéncia,
nem a ataque a sua honra e reputacdo. Todo homem
tem direito a protecdo da lei contra tais interferéncias
ou ataques. (RAHAL, 2003, p. 30).

Por seu turno, o art. 11 da Convencdo Americana
sobre Direitos Humanos (Pacto de S&o José da Costa
Rica), promulgada pelo Decreto n° 678, de 06-11-92,
dispbe que “toda pessoa tem direito ao respeito de sua
honra e ao reconhecimento de sua dignidade” (RAHAL,
2003, p. 30).

A acuidade de tais direitos eleva-se na medida em
gue a autonomia da vida privada passa a ser ameagada
em decorréncia das novas modalidades de invaséo
cientifica e tecnolégica.

Nesse sentido, a Constituicdo da Republica de 1998
corroborou inviolaveis nos dizeres do artigo 5°, X, “a
intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado do direito & indenizagéo pelo dano
material ou moral decorrente de sua violagdo”. (BRASIL,
2004).

Rahal (2003, p. 32) reza “[...] que a inovacdao
constitucional teve direta relagcdo com a publicidade
inerente a midia, ao exercicio da liberdade de informacao
e as inovacdes tecnoldgicas”.

Entretanto, varias sdo as denominacdes utilizadas
no que tange ao direito a intimidade, quase sempre
equivalente ao direito a privacidade e a vida privada.
Todavia, consoante Moraes (2004, p. 208), em sua obra
Direito Constitucional, nos ensina que:

a intimidade relaciona-se as relacdes subjetivas e
de trato intimo da pessoa, suas relages familiares
e de amizade, enquanto a vida privada envolve todos
os demais relacionamentos humanos, inclusive os
objetivos, tais como relagbes comerciais, de
trabalho, de estudo, etc.

Contudo, o mesmo dispositivo em comento (art. 5°,
X) declara inviolaveis a honra e a imagem das pessoas.
Por honra, entende-se “o conjunto de qualidades que
caracterizam a dignidade da pessoa, 0 respeito dos
cidadaos, o bom nome, a reputacdo”. A inviolabilidade
da imagem da pessoa “consiste na tutela do aspecto
fisico, como é perceptivel visivelmente” (SILVA, 2001,
p. 208).

Todavia, o direito a preservacao da honra e da
imagem, no entender de SILVA (2001, p. 208) ndo se
coaduna propriamente ao direito a privacidade e a
intimidade, haja vista que “constituem, pois, objeto de
um direito, independente, da personalidade”.

Por oportuno, é de bom alvitre distinguir a honra
subjetiva, que se traduz no apreco préprio, na estima a
si mesmo, da honra objetiva, que é a consideracéo para
com o sujeito no meio social. Por derradeiro, fala-se
em honra comum, peculiar a todos os homens, e em
honra especial ou profissional, “que é aquela referente
a determinado grupo social ou profissional, cuja
sensibilidade, as vezes, se reveste de contornos
diversos da média” (MIRABETE, 2003, v. 2, p. 154).

3 A Privacidade e a Honra a luz do direito na era
digital

Feitas tais consideragdes, passa-se a abordar a
tutela penal frente aos direitos e garantias previstos no
artigo 5°, X da Carta Magna.

Ademais, diante do todo exposto, eis que o presente
tema sera abordado em duas vertentes, quais sejam:
A primeira diz respeito a privacidade no que tange a
invaséo por meio da Internet com o auxilio do computador.
Quanto a segunda, abordar-se-do as questfes ligadas
a injuria, a caldnia e a difamacao, ou seja, ofensa a
honra.

3.1 Da Privacidade

Araudjo e Nunes Junior (2001, p. 109), ensina que,
por privacidade,

deve-se entender os niveis de relacionamento social
em que o individuo habitualmente mantém oculto ao
publico em geral, dentre eles: a vida familiar, as
aventuras amorosas, o lazer e os segredos dos
negocios. Assim, dentro dessa esfera teriamos
demarcado o territorio préprio da privacidade, formado
por relagdes marcadas pela confidencialidade.

Embasando-se em René Dotti (1981 apud RAHAL,
2003, p. 31), tem-se que a “intimidade se caracteriza

1 Os mesmos solicitaram ao seu Departamento de Defesa que elaborassem e construissem um sistema de transmisséo de dados, cuja
principal funcéo fosse a de que um computador pudesse se comunicar com outros de tal sorte que as informagfes transmitidas nédo
ficariam armazenadas numa s6 maquina, em caso de destruicdo, ou no caso de um dos troncos (caminho pelo qual trafega o sinal
eletrbnico) estar obstruido, a procura por outro se daria automaticamente para substituir aquele, haja vista que, naquele momento, a
principal preocupacgéo dos Norte-Americanos era com um possivel ataque militar soviético, em virtude da Guerra Fria.
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como a esfera secreta da vida do individuo na qual este
tem o poder legal de evitar os demais”, ou seja, “este é
um direito negativo, pelo qual cada um permita ou ndo
gue se exponham fatos, detalhes, caracteristicas de
sua intimidade”.

Em breves palavras, “poderiamos ilustrar a vida social
como um grande circulo, dentro do qual um menor, o
da privacidade, em cujo interior seria aposto um ainda
mais constrito e impenetravel, o da intimidade” (ARAUJO;
NUNES JUNIOR, 2001, p. 109).

No que concerne ao nomen juris genérico dos delitos
que afrontam interesses relativos ao uso, a propriedade,
a seguranga ou a funcionalidade de computadores e
equipamentos periféricos, ou seja, os denominados
hardwares, bem como redes de computadores e
programas de computador, conhecidos por softwares,
ndo had um consenso, tendo sido mais utilizada a
denominacao crimes de Internet.

Tal fenbmeno, isto é, os crimes informatizados,
surgidos no final do século XX, assinalam todas as
modalidades de conduta ilegais realizadas mediante a
utilizagdo de um computador, conectado a Internet, que
vao desde a movimentagdo de contas bancérias,
pirataria de programas de computador, violagdo de
sistemas de telecomunicacdo, tanto de pessoas
juridicas, tais como empresas, até mesmo de pessoas
fisicas, no que diz respeito a invasédo de computadores
domésticos. Todas essas condutas revelam

uma vulnerabilidade que os criadores desses
processos ndo haviam previsto e que careciam de uma
protecdo imediata, ndo somente através de novas
estratégias de seguranga no seu emprego, mas
também de novas formas de controle e incriminacéo
das condutas lesivas. (FERREIRA, 2000, p. 209).

Tais condutas criminosas sdo de dimensdes
mundiais, e por serem cada vez mais preocupantes,
clama-se por definicdes. Para a Organization for
Economic Cooperation and Development (OECD), o
crime cometido por meio de computador € “qualquer
comportamento ilegal, aético ou ndo autorizado
envolvendo processamento automéatico de dados e / ou
transmissdo de dados” (ARAS, 2005); assim,

podendo implicar a manipulacdo de dados ou
informacdes, a falsificacdo de programas, a sabotagem
eletrdnica, a espionagem virtual, a pirataria de
programas, 0 acesso e/ou 0 uso nao autorizado de
computadores e redes. (ARAS, 2005).

Quanto a classificacdo dos crimes informatizados,
a classificacdo mais aceita € a propugnada por Hervé
Croze e Yves Bismuth (1986 apud FERREIRA, 2000),
0s quais distinguem duas categorias:

a) os crimes cometidos contra um sistema de
informética, seja qual for a motivacéo do agente;

b) os crimes cometidos contra outros bens juridicos,
por meio de um sistema de informética.

Primeiramente, depara-se com os delitos de informética
propriamente ditos, isto é, a figura do computador é
utilizada ndo apenas como meio, mas também como
meta, tendo como escopos de tais comportamentos o
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préprio computador, seus periféricos, os dados e ainda
0 sustentaculo l6gico da maquina, bem como as
informag0des ali depositadas. Quanto ao segundo caso,
trata-se de utilizar o computador apenas como meio de
execucao na consecucao do crime-fim.

Nos dizeres de Gomes (2000), os cybercrimes se
dividem em: crimes contra o computador; e crimes por
meio do computador, sendo neste o instrumento do fato
tipico e antijuridico habil para atingir a meta optat, ou
seja, a utilizacdo do computador ligado a rede mundial
de computadores, indevidamente, servira de meio para
a consumacdo do crime.

Aras (2005) preleciona que “os criminosos eletronicos,
ou ciberdelinqiientes, ja foram batizados pela comunidade
cibernética de hackers, crackers e phreakers”.

No que tange aos primeiros, em geral, sédo simples
invasores de sistemas, que atuam por espirito de
rivalidade, desafiando seus préprios conhecimentos
técnicos e a seguranca de sistemas informatizados de
grandes companhias e organizagbes governamentais,
bem como computadores domésticos. Os crackers,
por seu turno, sdo os “hackers aéticos”. Invadem
sistemas para adulterar programas e dados, furtar
informag0des, valores e prejudicar pessoas. Praticam
fraudes eletrdnicas e derrubam redes informatizadas,
causando prejuizos a varios usuarios e a coletividade.

Por derradeiro, os phreakers sdo especialistas em
fraudar sistemas de telecomunicac¢fes, principalmente
linhas telefénicas convencionais e celulares, fazendo
uso desses meios gratuitamente ou as custas de
terceiros.

Convém salientar que, no “mundo cibernético”, ha
essas diferentes designac¢des com relacdo aos sujeitos
e 0 modus operandi. Todavia, para a grande maioria
das pessoas, a palavra hacker serve para designar o
criminoso eletrénico de um modo geral, isto é, ao se
ouvir falar em crime digital, logo se esta diante de um
ciberdelingliente.

No &mbito doméstico, cita-se o uso de sniffers e a
utilizacdo de cookies. Sniffers sdo programas intrusos
que servem para vasculhar a intimidade de internautas,
ao passo que 0s cookies (“biscoitos”, em inglés) séo
também cddigos programados para aderir ao disco rigido
do computador que acessa um determinado site, e se
prestam a colher informagdes pessoais do usuario.
Nesse grupo, também estédo os programas Cavalos de
Trbéia ou Trojan Horses, que abrem brechas de
seguranga em sistemas, permitindo a instalagéo de uma
espécie de janela virtual no computador da vitima e que
pode ser aberta ao alvitre do hacker para fins ilicitos,
sendo esse um dos meios mais simples de invaséo a
um computador doméstico, tendo como exemplo de
tal programa o vulgarmente B.O. ou “Back Orifice” cujo
grupo criador foi o intitulado “Cult Of Dead Cow".

Desta forma, vislumbra-se que os direitos a intimidade,
bem como a privacidade, estdo a cada dia mais
vulneraveis a sofrer ofensas por meio da Internet, tendo
em vista que a tecnologia crescente guarnece hackers
de programas especificos para Ihe possibilitar acdes
delituosas e com sucesso, pois a gama de ataques faz
com que os meios de defesa, muitas vezes, se tornem
inGteis e até mesmo obsoletos.
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Contudo, faz-se necessario ressaltar que muitos
usudrios ainda ndo estdo totalmente preparados para
navegar com seguranca, na maioria das vezes, por
desinformacéo ou por se tratar de pessoas leigas em
informatica. Assim, ndo instalam programas de defesas,
bem como tomam medidas simples de protecéo, o que
facilita ataques a integridade dos mesmos, tendo seus
dados e informagdes devassados e espalhados pelo
cybermundo.

3.2 Da Honra

Trata-se agora da honra objetiva, tutelada pelo Cédigo
Penal Brasileiro (Decreto-lei 2848/40) a luz dos crimes
de calinia e difamacdo (artigos 138 e 139,
respectivamente), e da honra subjetiva, no que concerne
ao crime de injuria (artigo 140). Todavia, semelhante
previsao pode ser encontrada na Lei 5.250/67, Lei de
Imprensa, nos artigos 20, 21 e 22, respectivamente.

De maneira pueril, Rahal (2003, p. 32) ensina que “0s
primeiros delitos atingem a ‘honra exterior’ das pessoas,
o sentimento manifestado nas relagdes exteriores de cada
um. J& a injUria atinge a ‘honra interior™.

E de salutar importancia asseverar que o Codigo
Penal, em seu artigo 141, inciso Ill, aumenta a pena
em um terco, quando o crime é cometido “na presenca
de varias pessoas, ou por meio que facilite a divulgacéo
da callnia, da difamacédo ou da injdria”. Em tais casos,
o dano normalmente é maior, contudo néo se exige a
ocorréncia desse resultado, por se tratar de um crime
formal, isto &,

ndo ha a necessidade de realizacdo daquilo que é
pretendido pelo agente, e o resultado juridico previsto
no tipo ocorre ao mesmo tempo em que se desenrola
a conduta, havendo separacgéo légica e cronoldgica
entre a conduta e o resultado.[...] Por isso, s&o
chamados de crimes de consumacgado antecipada.
(MIRABETE, 2002, v. 1, p.134).

A exceptio veritatis € admitida pela legislacdo no
gue diz respeito aos institutos tratados acima, pois ndo
sdo direitos absolutos; assim, eis a conveniéncia
estabelecida pelo ordenamento juridico para provar a
verdade ao fato juridico imputado.

Neste interim, quando se tratar de ofensa divulgada
em salas de bate-papo (chats) ou sites, 0 aumento de
pena previsto no artigo 141, Ill, do Cédigo Penal, sera
aplicado, haja vista que nestes casos propalar a ofensa
€ bem mais facil.

Por seu turno, em se tratando de e-mail com destinatéario
especifico ou a conversa “reservada” em chats (recurso
gue alguns provedores disponibilizam em salas de bate-
papo impedindo o0 acesso de terceiros a conversas dos
internautas que se utilizam de tal recurso), o ilicito ndo
se torna o conhecido por vérias pessoas, assim nao
desafiam o aumento de pena do mencionado artigo.
Porém,

davida poderda surgir nos casos nos quais a ofensa for
irrogada em e-mails encaminhados a varios destinatarios,
situacdo na qual as demais circunstancias do caso é
gue indicardo a aplicabilidade ou ndo do aumento de
pena em questdo. (RAHAL, 2003, p. 33).

E necessério salientar que, diante dos crimes de
calinia e difamacao, Mirabete (2003, v. 2, p. 157)
assevera que “consuma-se o crime quando qualquer
pessoa, que ndo a vitima, toma conhecimento da
imputacdo, ou seja, quando ela € ouvida, lida ou
percebida por pessoa diversa do sujeito passivo”.

Todavia, no que tange ao crime de injUria, a reciproca
ndo é verdadeira, uma vez que somente “se configura
no momento em que a ofensa chega ao conhecimento
do préprio ofendido” (RAHAL, 2003, p. 32).

Nesse sentido, ofendida a honra ou a dignidade de
alguém estara, ainda que um e-mail tenha sido enviado
do ofensor para o ofendido.

Muitas vezes, ao navegar em salas de bate-papo,
tanto pelo modo “visitante” (possibilidade de apenas
visualizar o conteldo de conversas estabelecidas por
pessoas que ndo se utilizam do modo “reservado”, ja
explanado retro), como usuario apto a participar de
didlogos, depara-se com muitas figuras enviadas por
usuarios que expressam gestos de baixo caldo, bem
como palavras reles, verdadeiras ofensas a honra
daqueles que a recebem.

Ainda hackers, ao se aproveitar da vulnerabilidade
de péaginas de Internet, bem como computadores
domésticos, invadem-nos e deixam mensagens
afrontando a honra de individuos ou grupos, expondo
em sites a terceiros que acessarem naguele momento.

Pelo exposto, € evidente que tais atitudes séo casos
explicitos de ultraje, passiveis de oferecimento de
gueixa-crime, nos termos do artigo 145 do Cdodigo Penal.

4 Conclusao

Consoante o exposto, ndo se pode confundir direito
a honra com direito a intimidade: “o primeiro, como visto,
consiste na visao que a propria pessoa tem de sua
dignidade pessoal e o reflexo dessa em olhos alheios”
(RAHAL, 2003, p. 32). A idéia de transgressé&o da honra
provém da nocao de dignidade, deste modo, esté se diante
da intimidade, ou seja, a pessoa se furta a exposicéo.

Neste contexto, os direitos a privacidade e a honra
sdo protegidos a luz da Carta Magna no que diz respeito
aos direitos fundamentais dos cidadaos, todavia ndo o
sdo por meio de lei ordinaria.

Destarte, momentaneamente, tal lacuna tem sido

preenchida com o uso da interpretacdo analégica, isto
€, 0s cybercrimes sdo embasados em tipos penais
“genéricos”, ou seja, enquadrando-se na norma penal
existente.
Sendo assim, a sociedade clama pela criagdo de uma
lei ordindria ou tipos penais especificos visando tutelar
tais direitos mencionados, tidos como fundamentais,
passando a reprimir de forma severa condutas delituosas
que possam vir a denegri-la.
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